AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE
SANTOBONO - PAUSILIPON

Via Teresa Ravaschieri n. 8
(gia Via della Croce Rossa n. 8)
80122 Napoli
C.F./P.I1. 06854100630

SANTOBONO
PAUSILIPON

DELIBERAZIONE DEL DIRETTORE GENERALE n. 723 del 16 novembre 2021

UNITA OPERATIVA U.O.C. PROGETTAZIONE SVILUPPO E MANUTENZIONE IMMOBILI ED IMPIANTI,
SISTEMI INFORMATICI E ICT

OGGETTO: INDIZIONE PROCEDURA NEGOZIATACON RDO A CINQUE OPERATORIECONOMICI Al SENSI
DELL’ART.62 E 36 COMMA 2 LETT. B) E COMMA 6 DEL D.LGS. 50/2016, PER LA FORNITURA,
INSTALLAZIONE DI UN SISTEMA DEDICATO ALLA PROTEZIONE DEI DATI CRITICI AZIENDALI E
DEI SERVER VIRTUALI, CONTENUTI NEI 3 DATACENTER AZIENDALI E NEI SERVER DI TERZE
PARTI PRESENTI NELLA RETE AZIENDALE, UNITAMENTE AL SERVIZIO DI FORMAZIONE, DI
ASSISTENZA PER 36 MESI ED AL SERVIZIO DI SUPPORTO SISTEMISTICO EVOLUTIVO, DA
AGGIUDICARE CON IL CRITERIO DEL MINOR PREZZO Al SENSI DELL’ART.95, CO. 4, LETT. B)
D.LGS. 50/2016 — IMPORTO STIMATO A BASE DI GARA € 125.000,00 OLTRE IVA(22%) - CIG:
89753060D2

Tenuto conto che con la sottoscrizione del presente atto il Direttore della UOC attesta che
I'affidamento di cui trattasi avviene nel rispetto della vigente normativa, in conformita della
regolamentazione di cui all’oggetto.

Premesso che:

e Con nota prot. 17880 del 15/09/2021, a seguito del recente attacco hacker ai danni
della Regione Lazio, il proponente ha richiesto ed ottenuto nulla osta dalla Direzione
Generale ad incrementare i livelli di sicurezza della infrastruttura della rete aziendale;

e nell’ambito della continua evoluzione del sistema informativo aziendale, questa U.O.C.
ha rilevato, tra le altre cose, la necessita di implementare una soluzione di backup per
affiancare e ottimizzare l'attuale soluzione, considerata non piu affidabile ed in linea con
I'evoluzione tecnologica in atto, con particolare riguardo ai servizi IT di tipo serverless e,
piu in generale, di quelle che abbracciano il paradigma cloud,

e in particolare, & stata ravvisata la necessita di garantire una migliore resilienza del
sistema informativo aziendale in caso di attacchi alla sicurezza informatica che possano
compromettere I'operativita di ambienti ritenuti mission critical,

¢ l'importanza, la sensibilita e la delicatezza dei dati che quest’A.O.R.N. tratta, per i quali
e richiesto un livello elevato di riservatezza, si evince dalla circostanza che essa, nel
Piano Ospedaliero Regionale € identificata quale:

— Centro della Grande Emergenza e del’lEmergenza Specialistica Pediatrica;
— HUB Unico Regionale della Rete del’Emergenza Pediatrica;

— HUB Regionale (attraverso listituzione di Dipartimento Interaziendale con la
Seconda Universita degli Studi di Napoli) della Rete Oncologica pediatrica;

— HUB pediatrico della Rete Regionale della Terapia del Dolore;
— HUB pediatrico per la Rete dell’Alta Specialita Riabilitativa;
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— Centro Trauma ad Alta specializzazione (CTS) per I'eta pediatrica della rete
regionale della Rete per il Trauma;

— Centro Regionale per le Emergenze Neuropsichiatriche Infantili;

— Terapia Intensiva Neonatale di Alta Specialita, nell’ambito della Rete per
I'Assistenza Neonatale;

— Integrazione con la ASL NA1 Centro nel Dipartimento Funzionale Interaziendale
Ospedale-Territorio per I'assistenza pediatrica, allocato presso il Presidio SS.
Annunziata della ASL.

Dato atto che:

e questa U.O.C. ha avviato da tempo uno studio specifico delle tecnologie e delle
soluzioni che il mercato pud offrire a garanzia degli obiettivi di evoluzione ed elevazione
dei sistemi di sicurezza informatici adeguati agli attacchi sempre piu sofisticati degli
hacker;

¢ |o studio svolto si & focalizzato sulla ricerca di una soluzione tecnologica fondata sulla
protezione da attacchi di tipo Ransomware ed ha portato all'individuazione di una
soluzione specifica, denominata “Rubrik”, che presenta un approccio moderno al backup
ed & progettata per il cloud privato, per ambienti virtualizzati e per fornire un’estrema
semplicita di applicazione e utilizzo;

¢ il “Rubrick”, in particolare, &€ un sistema:

— completamente resiliente e in grado di fornire i massimi SLA in termini Recovery
Point Objective (RPO) e Recovery Time Objective (RTO);

— ditipo scale-out per consentire ampliamenti a future esigenze;

— dotato di framework API aperto che consente l'orchestrazione e I'automazione
della soluzione di back-up;

e per il funzionamento ottimale di tale soluzione tecnologica occorre che “Rubrick” sia
corredato da servizi di supporto e garanzia completi per 3 anni in modalita 12 x 5 (12 ore
per 5 giorni a settimana), incluse le attivita di upgrade/patching della soluzione.

Dato altresi atto che:

e limporto da porre a base di gara, ai sensi dell'art. 35 co. 4 D.Lgs. 50/2016, stimato
direttamente dal Vendor Rubrik attraverso formale richiesta del proponente agli atti
dell’'ufficio, & pari ad euro € 125.000,00, oltre IVA (22%);

¢ Ai sensi dell’art. 36, comma 6 del Codice dei contratti pubblici, per lo svolgimento delle
procedure d’importo inferiore alle soglie comunitarie, le stazioni appaltanti possono
procedere attraverso un mercato elettronico che consenta acquisti telematici basati su un
sistema che attua una procedura di scelta del contraente interamente gestita per via
elettronica, tra i quali, quello istituito dal Ministero del’economia e delle finanze, che
avvalendosi di CONSIP S.p.A., mette a disposizione delle stazioni appaltanti il mercato
elettronico delle pubbliche amministrazioni.

Preso atto che:

e Non sono attualmente attive su Consip convenzioni per l'acquisto del peculiare
sistema di backup individuato (Rubrik);

e i diversi sistemi di protezione acquistabili in convenzione non sarebbero, in ogni caso,
idonei a soddisfare lo specifico fabbisogno di tutela dei dati di questa A.O.R.N.;
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e in particolare, il sistema “Rubrik”, la cui tecnologia € riconosciuta essere posizionata
nel quadrante dei “leader” nel relativo Magic Quadrant di Gartner, €, al momento, I'unico
sul mercato che presenta tutte le caratteristiche architetturali, tecniche, di sicurezza e
certificazione e di installazione e usabilita —dettagliatamente elencate nel documento di
“Specifiche Tecniche”, allegato alla presente delibera —in grado di garantire la protezione
di tutti dati sensibili, dei servizi e dei server virtuali del’A.O.R.N. creando un ambiente
sicuro, che ne consenta il ripristino, in tempi rapidi, in caso di attacco hacker (Data
Protection);

e per tale motivo, questa U.O.C. invitera a partecipare alla R.D.O. cinque operatori
economici selezionando gli stessi solo tra i rivenditori autorizzati del sistema “Rubrik”
iscritti al Me.PA., nell’elenco della categoria merceologica “Informatica, Elettronica,
Telecomunicazioni e Macchine per Ufficio”.

Considerato che:

e |'affidamento attiene ad una fornitura con caratteristiche standardizzate e circoscritte ai
requisiti di cui al documento di gara “Specifiche Tecniche”, pertanto, ai sensi dell’art. 95,
co. 4, lett. b, del D.Lgs. 50/2016, il criterio di aggiudicazione sara il minor prezzo;

e |a documentazione di gara €& costituita dai seguenti atti, ivi complessivamente
richiamati per costituirne parte integrante e sostanziale:

- LETTERA DI INVITO

- DISCIPLINARE DI GARA

- ALLEGATI AL DISCIPLINARE DI GARA:
- Allegato A — Dichiarazione di partecipazione;
- Allegato B — DGUE;

- Allegato C - Dichiarazioni integrative operatore economico singolo o
associato;

- Allegato D — Dichiarazioni integrative altri soggetti;
- Allegato E — Protocollo di legalita;
- SPECIFICHE TECNICHE.

- CODICE DI COMPORTAMENTO da visionare per [laccettazione nella
Dichiarazione di partecipazione visionabile al seguente indirizzo:
www.santobonopausilipon.it al seguente percorso “home/atti generali/codice
disciplinare e di condotta”.

- COMUNICAZIONE EMERGENZA COVID da visionare per I'accettazione nella
dichiarazione di partecipazione.

- NOTA PROT. 8187/21 relativa al versamento dell'lmposta di Bollo sul contratto.

e il contratto sara concluso mediante piattaforma Me.PA, da intendersi nella forma della
scrittura privata a norma dell'art. 32, comma 14 del Codice dei contratti pubblici, e sara
regolamentato dalle Condizioni Generali di Contratto stabilite da Consip S.p.A;;

e non verra applicato il termine dilatorio di cui all'art. 32, comma 9 del Codice Appalti,
come previsto dal comma 10, lett. b) del medesimo articolo;

e in ottemperanza alle disposizioni dell'Ufficiale Rogante aziendale con nota prot. 8187
del 20.04.2021, entro 5 giorni dalla stipulazione del contratto, I'aggiudicatario si impegna

Pag.3di6
Ai sensi del D.Lgs. n.82 del 7 marzo 2005 (Codice dell' Amministrazione Digitale) e successive modifiche, integrazioni e norme collegate, il presente documento informatico sottoscritto
con firma digitale qualificata sostituisce il documento cartaceo sottoscritto con firma autografa.


http://www.santobonopausilipon.it

all’'assolvimento dell'imposta di bollo di € 16,00, secondo le modalita previste dall’art. 3
del DPR 642/1972, acquisita a cura del RUP della procedente UOC.

Ritenuto pertanto opportuno:

e procedere all'indizione di una procedura negoziata sotto soglia con RDO a cinque
operatori economici ai sensi dell’art. 62 e 36 comma 2 lett. b) e comma 6 del d.Igs.
50/2016, per la fornitura e l'installazione di un sistema dedicato alla protezione dei dati
critici aziendali e dei server virtuali, contenuti nei 3 data center aziendali e nei server di
terze parti presenti nella rete aziendale, unitamente al servizio di formazione, al servizio
di assistenza per 36 mesi, ed al servizio di supporto sistemistico evolutivo, da
aggiudicare con il criterio del minor prezzo ai sensi dell’art. 95, co. 4, lett. b) D.Lgs.
50/2016, per un importo a base d’asta pari ad € 125.000,00 oltre IVA (22%).

Visti:
e L’art. 36, co. 6 che consente alle stazioni appaltanti di avvalersi del sistema Me.PA.
per lo svolgimento di procedure sottosoglia;

e Le Linee Guida n. 4, di attuazione del Decreto Legislativo 18 aprile 2016, n. 50, recanti
“Procedure per laffidamento dei contratti pubblici di importo inferiore alle soglie di
rilevanza comunitaria, indagini di mercato e formazione e gestione degli elenchi di
operatori economici”;

¢ |e Linee Guida n. 4 aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera
del Consiglio n. 206 del 1 marzo 2018, recanti «Procedure per I'affidamento dei contratti
pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e
formazione e gestione degli elenchi di operatori economici;

¢ |a comunicazione del Direttore Generale acquisita al prot. n. 17979 del 04/10/2019,
confermativa della disposizione dell’Ufficiale Rogante di cui al prot. n. 9542 del
25/05/2019, che ha previsto che per le procedure di affidamento diretto ex art. 36 D.Lgs.
50/2016, espletate sui mercati elettronici, quest AORN provveda alla sola verifica del
possesso da parte dell'affidatario dei requisiti speciali, qualora previsti, essendo
demandata al gestore del mercato elettronico la verifica della sussistenza del requisito
generale di assenza di motivi di esclusione ex art. 80 del D.Lgs. 50/2016 con le modalita
prescritte dall’art. 36, comma 6-bis del D.Lgs. 50/2016;

Il Direttore
Ing. Gennaro Sirico
f.to digitalmente

Acquisito il parere favorevole del Direttore Sanitario che sottoscrive per conferma

Il Direttore Sanitario
Dott. Vincenzo Giordano
f.to digitalmente

IL DIRETTORE GENERALE
In virtu dei poteri conferitigli con D.P.G.R.C. N. 171 DEL 09/12/2020
Pag.4dib

Ai sensi del D.Lgs. n.82 del 7 marzo 2005 (Codice dell' Amministrazione Digitale) e successive modifiche, integrazioni e norme collegate, il presente documento informatico sottoscritto
con firma digitale qualificata sostituisce il documento cartaceo sottoscritto con firma autografa.



Alla stregua dell’istruttoria compiuta dalla Unita Operativa proponente, nonché dell’espressa
dichiarazione di regolarita resa dal responsabile di tale Unita Operativa con la firma apposta
in calce.

Per tutto quanto in premessa espresso e che qui si intende integralmente richiamato

DELIBERA

1. Di prendere atto della opportunita di aumentare i sistemi di sicurezza
informatici di Data Protection del’A.O.R.N. attraverso I'acquisto di un sistema dedicato
alla protezione dei dati critici aziendali e dei server virtuali, contenuti nei 3 data center
aziendali e nei server di terze parti presenti nella rete aziendale, unitamente al servizio
di formazione, al servizio di assistenza per 36 mesi ed al servizio di supporto
sistemistico evolutivo per 20 giornate;

2. Per l'effetto, di indire procedura negoziata sotto soglia con RDO a cinque
operatori economici ai sensi dell’art. 62 e 36 comma 2 lett. b) e comma 6 del d.Igs.
50/2016, per la fornitura e I'installazione di un sistema dedicato alla protezione dei dati
critici aziendali e dei server virtuali, contenuti nei 3 data center aziendali e nei server di
terze parti presenti nella rete aziendale, unitamente al servizio di formazione, al
servizio di assistenza per 36 mesi ed al servizio di supporto sistemistico evolutivo, da
aggiudicare con il criterio del minor prezzo ai sensi dell’art. 95, co. 4, lett. b) D.Lgs.
50/2016, per un importo a base d’asta pari ad € 125.000,00 oltre IVA (22%),

3. Di approvare la seguente documentazione di gara, costituente parte integrante
e sostanziale del presente provvedimento:

- LETTERA DI INVITO

- DISCIPLINARE DI GARA

- ALLEGATI AL DISCIPLINARE DI GARA:

- Allegato A — Dichiarazione di partecipazione;

- Allegato B — DGUE;

- Allegato C — Dichiarazioni integrative operatore economico singolo o associato;
- Allegato D — Dichiarazioni integrative altri soggetti;

- Allegato E — Protocollo di legalita;

- SPECIFICHE TECNICHE

- CODICE DI COMPORTAMENTO da visionare per [laccettazione nella
Dichiarazione di partecipazione visionabile al seguente indirizzo:
www.santobonopausilipon.it al seguente percorso “home/atti generali/codice
disciplinare e di condotta”.

- COMUNICAZIONE EMERGENZA COVID da visionare per I'accettazione nella
dichiarazione di partecipazione.

- NOTA PROT. 8187/21 relativa al versamento dell'Imposta di Bollo sul contratto.

4. Di dare atto che la spesa derivante dall’affidamento de quo sara addebitata a
seguito dell’aggiudicazione sul Bilancio di relativa competenza;

5. Di nominare RUP e DEC del procedimento il Direttore della UOC Tecnico
Patrimoniale e ICT, ing. Gennaro Sirico;
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6. Di precisare che la presente deliberazione € soggetta a pubblicazione sul
profilo del Committente, nella sezione “Amministrazione trasparente” ai sensi dell’art.
37, commi 1 e 2 del D.Lgs. 33/2013 e dell’art. 29 del D.Lgs. 50/2016;

7. Di dare atto che il contratto sara concluso mediante piattaforma Me.PA., da
intendersi nella forma della scrittura privata a norma dell’art. 32, comma 14 del Codice
dei contratti pubblici, e sara regolamentato dalle Condizioni Generali di Contratto
stabilite da Consip S.p.A,;

8. Di dare atto altresi che non verra applicato il termine dilatorio di cui all’art. 32,
comma 9 del Codice Appalti, come previsto dal comma 10, lett. b) del medesimo
articolo;

9. Di prendere atto che, in ottemperanza alle disposizioni dell’Ufficiale Rogante
aziendale con nota prot. 8187 del 20.04.2021, entro 5 giorni dalla stipulazione del
contratto, I'aggiudicatario si impegna all’assolvimento dell'imposta di bollo di € 16,00,
secondo le modalita previste dall’art. 3 del DPR 642/1972, acquisita a cura del RUP
della procedente UOC;

10. Di conferireimmediata esecutivitaalla presente determinazione, ai sensi e per
gli effetti dell’art. 21-quater L. 241/90, stante la necessita di procedere in tempi rapidi
allincremento della sicurezza della infrastruttura di rete considerato il recente aumento
degli attacchi hacker nei confronti degli Enti della Pubblica Amministrazione.

Visto
Il Dirigente Amministrativo
Dr.ssa Antonella Giuliani
f.to digitalmente

IL DIRETTORE GENERALE
Dott. Rodolfo Conenna
f.to digitalmente
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